ZARZADZENIE NR 105/2020
z dnia 13 sierpnia 2020
Burmistrza Miasta Chojnowa

w sprawie wprowadzenia zmian w ,Polityce Bezpieczenstwa Przetwarzania Danych
Osobowych” w Urzedzie Miejskim w Chojnowie

Na mocy uprawnien nadanych na podstawie art. 4 ust. 7 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o
ochronie danych) zarzadza sig, co nastepuje:

. Wprowadza si¢ zmiany w dokumencie ,Polityka Bezpieczenstwa Przetwarzania
Danych Osobowych w Urzedzie Miejskim w Chojnowie” w postaci:

a) dodano ustep ,,PROCEDURA PRACY ZDALNEJ” w brzmieniu :

1. W zwiazku z stanem zagrozenia spowodowanym COVID-19 Administrator umozliwia
wykonywania czynnoéci stuzbowych przez wyznaczonych pracownikow Urzedu
Miejskiego w Chojnowie na zasadach ,,pracy zdalnej”.

2. Oddelegowany do ,pracy zdalnej” pracownik winien zapozna¢ si¢ z dokumentem
_Procedura wykonywania pracy zdalnej” stanowigcym zatgcznik nr 20 do niniejszej
polityki oraz bezwzglednie stosowa¢ si¢ do wytycznych w nim zawartych.

3. Pracownik wykonujacy ,.prace zdalng” odpowiada za bezpieczenstwo powierzonych
danych osobowych pod rygorem kary w my$l art. 52 § 1 pkt 1 Kodeksu Pracy lub za
naruszenie przepiséw Rozporzadzenia oraz ustawy o ochronie danych osobowych.

b) dodano zalacznik ,,Procedura wykonywania pracy zdalnej” w brzmieniu:

PROCEDURA WYKONYWANIA PRACY ZDALNEJ

1. Podstawa prawna.

a) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych),

b) Ustaw z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. z 2019 r. poz.
1781),

¢) Ustawa z dnia 2 marca 2020 r. szczegdlnych rozwigzaniach zwiazanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz
wywolanych nimi sytuacji kryzysowych (Dz. U. z 2020 r. poz. 374 ze zm.).

2. Zakres funkcjonowania dokumentu.
Procedura obowigzuje swym stosowaniem wszystkich pracownikéw Administratora, ktorzy
podejmuja ,,prace zdalng”. Kazdy pracownik przed rozpoczeciem wykonywania swoich
obowiazkéw stuzbowych w formie ,pracy zdalnej” winien zapoznal si¢ z jej trescia.
Pracownik oddelegowany do takiej formy wykonywania swoich obowigzkéw stuzbowych
podpisuje stosowne o$wiadczenie stanowigce zalacznik nr. 1 ,»O$wiadczenie w zwigzku z

wykonywaniem pracy zdalnej” do niniejszej procedury.

™



3. Definicja ,,pracy zdalne;j”.
Wykonywanie obowigzkéw stuzbowych poza miejscem prowadzenia dzialalnosci przez
Administratora (pracodawcy). Czgsto z wykorzystaniem rozwigzan technologicznych (sprzet
komputerowy, urzadzenia do teletransmisji danych). Praca zdalna moze odbywaé sie
réowniez z wykorzystaniem danych w formie papierowej (dokumenty spraw, teczki, itp.).

4. Zasady bezpieczefistwa podczas wykonywania ,,pracy zdalnej”.

a) przestrzeganie przepisoéw dotyczacych ochrony danych osobowych;

b) zaleca si¢ zabezpieczenie danych osobowych podczas wynoszenia dokumentacji
(wynoszenia dokumentéw w zabezpieczonej aktowce, przenoszenie dokumentéw w taki
sposdb, aby byly niewidocznie dla 0s6b trzecich);

c) zaleca si¢ zabezpieczenie komputer6w przenosny podczas ich wynoszenia (zastosowanie
mechanizméw uwierzytelniajagcych takich jak nazwa uzytkownika oraz silne hasto
skladajace si¢ z minimum 8 znakéw w tym duze i male litery przynajmniej jedna cyfra
oraz przynajmniej jeden znak specjalny (#@!$*%?), zaleca si¢ szyfrowania dyskow oraz
pamigci przenosnej z uzyciem algorytmu zabezpieczajacego AES-256 ),

d) zaleca si¢ realizowanie polaczen zdalnych z komputerami znajdujgcymi sie na terenie
prowadzenia dzialalnosci przez Administratora (pracodawcy) wylacznie za
posrednictwem szyfrowanych kanaléw teletransmisji danych (np. VPN),

e) zaleca si¢ zabezpieczenie podczas wynoszenia komputeréw przenosnych, transportowania
ich w specjalnie wyznaczonych torbach, niepozostawiana ich w samochodzie oraz innych
miejscach poza obszarem wykonywania pracy zdalnej,

f) zaleca si¢ odpowiednie zabezpieczenie danych w miejscu wykonywania pracy zdalnej w
tym danych przechowywanych w formie elektronicznej ( przechowywanie dokumentow,
sprzetu  komputerowego w zamykanych na klucz szufladach biurka lub szafach,
przestrzeganie zasady czystego biurka, zabezpieczenia dokumentéw, sprzetu
komputerowego przed wgladem nieuprawnionych o0s6b trzecich, m.in. czlonkéw
rodziny);

g) zaleca si¢ nie wyrzucania dokumentéw do kosza w domu,

h) po zakonczeniu zadania, do ktérego realizacji pozyskano kopie dokumentéw zniszczenie
ich wbiurze z wykorzystaniem niszczarki a w przypadku dokumentéw w formie
elektronicznej bezpieczne sformatowanie dysku lub pamieci przenosne;;

i) zglaszanie = Administratorowi  (pracodawcy) kazdego incydentu  zwigzanego
z bezpieczenstwem pozyskanych kopii dokumentéw oraz danych w formie elektronicznej;

J) zachowania w tajemnicy danych osobowych, do ktérych pracownik bedzie miat dostep
w zwigzku z wykonywaniem obowiazkéw stuzbowych na zasadach ,,pracy zdalne;j”;

k) niewykorzystywania danych osobowych w celach pozastuzbowych o ile nie sg one jawne;

) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych o ile nie sg one
jawne;

m) korzystania ze sprze¢tu IT oraz oprogramowania wylacznie w zwigzku z wykonywaniem
obowigzkow stuzbowych;

n) wykorzystywania jedynie legalnego oprogramowania pochodzgcego od Administratora;

0) nalezytej dbatosci o sprzet i oprogramowanie;

p) korzystania z komputeréw przeno$nych w sposb zapewniajgcy nalezyty stopien
zabezpieczenia przechowywanych w nich danych.

5. Procedura udostgpnienia danych pracownikowi celem wykonywania obowigzkéw stuzbowych

w formie ,,pracy zdalne;j”.

a) zaleca sig¢ udostepnianie kopii dokumentéw (kserokopie, kopie plikow z danymi),

b) Administrator prowadzi ewidencj¢  udostepniania danych pracownikowi celem
wykonywania swoich obowigzkéw stuzbowych w formie ,pracy zdalnej” zgodng
z zalgcznikiem nr 2 ,,Ewidencja udostepnienia danych pracownikowi celem wykonywania
pracy zdalnej” do niniejszej instrukcji,

c) rejestr zawiera nastgpujace pozycje :

= date udostepnienia danych,
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=  imie, nazwisko oraz stanowisko stuzbowe pracownika,
= zakres udostepnienia danych (np. kopie danych dotyczace sprawy...... )
= sposdb udostgpnienia danych (forma papierowa, forma elektroniczna w jakiej
formie,
= date zniszczenia kopii danych udostepnionych pracownikami,
= sposéb zniszczenia kopii danych udostgpnionych pracownikowi (np. zniszczenie
w niszczarce, bezpieczne sformatowanie dysku lub pamigci przeno$nej).
6. Pouczenie.
Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢ uznane przez
Administratora (pracodawce) za cigzkie naruszenie obowiazkéw pracowniczych w
rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy lub za naruszenie przepiséw Rozporzadzenia oraz
ustawy o ochronie danych osobowych.

BURMISTRZ MIASTA CHOJNOWA
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Zatacznik nr 1 do ,,Procedury wykonywania pracy zdalnej”

(stanowisko)

OSWIADCZENIE
w zwigzku z wykonywaniem pracy zdalnej
Os$wiadczam, iz zapoznalam/em* si¢ z przepisami dotyczacymi ochrony danych osobowych, w szczegdlno$ci z Rozporzadzeniem

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowychi w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz.U. UE. L. z 2016 r. Nr 119) oraz ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.].
Dz.U z2019r. poz. 1781).

Zobowiazuje si¢ do przetwarzania danych osobowych tylko w zakresie niezbgdnym do wypelniania obowiazkéw pracowniczych w formie
pracy zdalnej oraz:

e  przestrzegania przepisow dotyczacych ochrony danych osobowych;

e  zabezpieczenia danych osobowych podczas wynoszenia dokumentacji, wynoszenia dokumentéw
w zabezpieczonej aktowce, przenoszenie dokumentéw w taki sposob, aby byly niewidocznie dla oséb trzecich;

o do odpowiedniego zabezpieczenia podczas wynoszenia komputerdw przenosnych, transportowania ich w specjalnie
wyznaczonych torbach, niepozostawiana ich w samochodzie oraz innych miejscach poza obszarem wykonywania pracy zdalnej,

o  do odpowiedniego zabezpieczenia danych w migjscu wykonywania pracy zdalnej w tym danych przechowywanych w formie
elektronicznej ( przechowywanie dokumentéw, sprzgtu komputerowego w zamykanych na klucz szufladach biurka lub szafach,
przestrzeganie zasady czystego biurka, zabezpieczenia dokumentéw, sprzgtu komputerowe przed wgladem nieuprawnionych
0s6b trzecich, m.in. cztonkow rodziny);

e  nie wyrzucania dokumentow do kosza w domu,

e po zakonczeniu zadania, do ktérego realizacji pozyskano kopie dokumentéw do zniszczenia ich w biurze
z wykorzystaniem niszczarki a w przypadku dokumentéw w formie elektronicznej bezpieczne sformatowanie dysku lub pamieci
przenosnej;

e  do zglaszania pracodawcy kazdego incydentu zwigzanego z bezpieczenstwem pozyskanych kopii dokumentéw oraz danych w
formie elektronicznej;

e zachowania w tajemnicy danych osobowych, do ktorych mam Iub bed¢ mial/a dostep w zwigzku
z wykonywaniem obowiazkéw stuzbowych;

e  niewykorzystywania danych osobowych w celach pozastuzbowych o ile nie s3 one jawne;

e  zachowania w tajemnicy sposobow zabezpieczenia danych osobowych o ile nie s3 one jawne;

e  korzystania ze sprzgtu IT oraz oprogramowania wylacznie w zwiazku z wykonywaniem obowiazk6w stuzbowych;

e  wykorzystywania jedynie legalnego oprogramowania pochodzacego od Administratora;

e  nalezytej dbatoci o sprzet i oprogramowanie;

e  korzystania z komputeréw przenoénych w sposéb zapewniajacy nalezyty stopien zabezpieczenia przechowywanych w nich

danych.

Przyjmuj¢ do wiadomos$ci, iz postgpowanie sprzeczne z powyZszymi zobowigzaniami, moze by¢ uznane przez Pracodawce za
cigzkie naruszenie obowigzkéw pracowniczych w rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy lub za naruszenie przepisow Rozporzadzenia

oraz ustawy o ochronie danych osobowych.

(data i podpis prac-O\;VI;.ii('Z;j.
* niepotrzebne skresli¢



Zalacznik nr 2 do ,,Procedury wykonywania pracy zdalnej”

EWIDENCJA UDOSTEPNIANIA DANYCH PRACOWNIKOWI CELEM WYKONYWANIA PRACY ZDALNEJ

. Zakres . Sposéb zniszczenia
Imie, : Sposéb 5
< udostepniony o s Data kopii danych
Data nazwisko udostepnienia . . .
: ch danych zniszczenia udostgpnionych
udostgpnie oraz : danych (forma 5 ot
Lp. nia stanowisko (np. kopie papierowa, forma kopii dgnych pracownikowi (np.
. danych p udostgpnionych zniszczenie w
danych stuzbowe elektroniczna w o . .
. dotyczace . - pracownikami | niszczarce, bezpieczne
pracownika jakiej formie) :
Sprawy...... ) sformatowanie dysku

lub pamigci przenosnej)




II. Zobowigzuje sie wszystkie osoby przetwarzajgce dane osobowe
w Urzedzie Miejskim w Chojnowie do zapoznania si¢ z wprowadzonymi zmianami oraz

przestrzegania zasad i realizacji zadan okreslonych w w/w dokumentach.

(Data podpis i piecze¢ Administratora)



